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MOZLIWOSC WYKORZYSTANIA URZADZEN MOBILNYCH
W PRZEDSIEBIORSTWACH SIECIOWYCH

Przedsigbiorstwa sieciowe, takie jak np. MPWiK, posiadaja wyjatkowe potrzeby, ktore zwiagzane sg
ze sprawnym zarzadzaniem swoim majatkiem. Wynika to z faktu znacznego rozproszenia na duzym
obszarze infrastruktury sieciowej bedacej majatkiem przedsigbiorstwa. W zwigzku z tym wymagane
jest innowacyjne podejscie do zarzadzania takim majatkiem. Rozwigzaniem tego problemu moze by¢
mobilny GIS. W niniejszej pracy przedstawiono test urzadzen mobilnych oraz oméwiono pozostate
aspekty, ktore nalezy wzig¢ pod uwage podczas wdrazania szeroko rozumianych rozwigzan mobil-
nych w przedsigbiorstwach sieciowych.

1. WSTEP

W dzisiejszych czasach skuteczne, efektywne i szybkie podejmowanie decyzji jest
elementem strategicznym funkcjonowania kazdego przedsigbiorstwa. Wdrazanie rozwia-
zan mobilnych w polskich firmach staje si¢ coraz bardziej istotne i powszechne. Jest to
stosunkowo mtode zagadnienie, ktore przynosi szereg korzysci dla podmiotow z niego
korzystajacych.

GIS mobilny umozliwia dostep do informacji pochodzacych z bazy danych osiggalnych
dla uzytkownika za pomoca urzadzen mobilnych. Takie rozwigzanie zapewnia uzytkowni-
kom mozliwos¢ edycji, aktualizacji, pozyskiwania, zapisywania, wy$wietlania oraz analizy
informacji bezposrednio w terenie. Mobilne technologie cyfrowe wykorzystujag mapy nu-
meryczne na komputerach przenosnych (np. tabletach PC), zapewniaja dostep do informa-
cji geograficznej przechowywanej w bazie danych bezposrednio w terenie, umozliwiajg
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dodawanie informacji do bazy danych w czasie rzeczywistym, a takze przyspieszaja wy-
konywanie analiz, dostep do danych oraz podejmowanie decyzji w oparciu o aktualne
i precyzyjne dane przestrzenne [5].
GIS mobilny wykorzystuje si¢ m.in. w celu:
— kartowania w terenie (tworzenie, edycja i wykorzystanie map numerycznych
w trakcie prac terenowych),

— inwentaryzacji mienia (tworzenie i zarzadzanie bazami danych posiadanych zaso-

bow),

— konserwacji mienia (aktualizacja informacji o lokalizacji i stanie posiadanych akty-

woOw w terenie oraz harmonogramow ich konserwacji),

— kontroli (zarzadzanie numerycznymi bazami danych, odczyty danych),

— rejestrowania zdarzen (dokumentacja lokalizacji i okolicznos$ci zdarzen w celu po-

dejmowania dalszych dziatan i raportowania danych),

— analiz GIS i podejmowania decyzji (wykonywanie pomiaréw, geoprzetwarzanie,

analiza sgsiedztwa - strefy buforowe i inne analizy GIS wykonywane bezpo$rednio
w terenie) [6].

Przedsigbiorstwa sieciowe, takie jak np. MPWiK, posiadaja wyjatkowe potrzeby, ktore
zZwigzane sg ze sprawnym zarzadzaniem swoim majatkiem. Wynika to z faktu znacznego
rozproszenia na duzym obszarze infrastruktury sieciowej bedacej majatkiem przedsigbior-
stwa. Efektywne zarzadzanie majatkiem sieciowym zwigzane jest z ciagla optymalizacja
kosztow i poniesionych naktadow, co w rezultacie ma bezpos$rednie przelozenie w postaci
korzysci dla odbiorcow, a to z kolei przektada si¢ na krotszy czas usuwania awarii i ceng
wody. W zwigzku z powyzszym, przedsigbiorstwa takie jak MPWiK, staja przed proble-
mem doboru odpowiednich §rodkéw, ktoérych zastosowanie przyniesie wymierne korzysci
W procesie zarzadzania majatkiem.

2. CEL PRACY

Celem pracy byt test urzagdzen mobilnych oraz przedstawienie koncepcji rozwigzan
probleméw mogacych wystgpi¢ podczas wdrazania rozwigzan mobilnych w jednym
z najwigkszych przedsigbiorstw sieciowych w Polsce.

3. SPODZIEWANE KORZYSCI Z WDROZENIA ROZWIAZAN MOBILNYCH
W MPWIK S.A.

Poprzez wdrozenie rozwigzan mobilnych w MPWIK S.A. mozna spodziewac si¢ na-
stepujacych korzysci:
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¢ wyeliminowanie wydruku map papierowych,
e minimalizacja konieczno$ci powrotu pracownikow do przedsiebiorstwa w celu
zabrania materialéw potrzebnych do usunigcia awarii,
e znaczace skrocenie czasu dostgpu do informacji poprzez zastosowanie urzadzen
z ktorych pracownik bgdzie miat dostep do bazy danych w terenie,
e bardziej efektywne zarzadzanie czasem pracy pracownikow,
o lepsza jako$¢ wykonywanej pracy,
o szyhbsza komunikacja z kierownictwem.
Korzysci te pozwola na ograniczenie kosztow oraz skrocenie czasu usuwania awarii, CO
Z kolei przetozy si¢ na lepsze postrzeganie firmy na rynku i wicksze zadowolenie klientow.

4. ROZWOJ MOBILNEGO GIS W MPWIK

4.1. ZALOZENIA MERYTORYCZNO-TECHNICZNE
POCZYNIONE NA ETAPIE WDRAZANIA SYSTEMU GIS

Juz na etapie projektowania i wdrazania systemu klasy GIS w przedsiebiorstwie,
przewidziano istnienie stanowisk mobilnych, dlatego przy sporzadzaniu istotnych
warunkéw zamowienia (SIWZ) zostaly wypisane zatozenia merytoryczno — technicz-
ne zawierajace przewidywane wymagania stanowisk mobilnych. Ponizej przedsta-
wiono opis zatozen technicznych dla stanowisk mobilnych:

1. Stanowisko mobilne ma by¢ elementem znajdujagcym si¢ w ruchu i stuzy¢ do
zbierania informacji o sieci wodociagowej i kanalizacyjnej podczas pracy
w terenie.

2. Oprogramowanie stanowiska mobilnego ma pozwala¢ na takie operacje jak np.
pobieranie aktualnych danych z centralnej bazy danych, pobieranie map i za-
kresu prac do wykonania, $ledzenie postepu prac (np. lista elementéw pozosta-
tych do zinwentaryzowania).

3. Komunikacja stanowiska mobilnego z baza danych systemu ZIT ma odbywac
si¢ z wykorzystaniem funkcjonalno$ci wymiany danych oprogramowania sta-
nowiska mobilnego. Stanowisko ma by¢ oparte o urzadzenia przenosne jak np.
notebooki, tablety PC, badz komputery typu PDA.

4. Stanowiska mobilne maja umozliwia¢ uprawnionym pracownikom podglad
pozadanej sytuacji terenowej na cyfrowej mapie uzbrojenia podziemnego wraz
z dostgpem do informacji opisowej interesujacych elementéw sieci wodocig-
gowej lub kanalizacyjnej. Jednocze$nie pracownicy musza posiada¢ mozli-
woS$¢ nanoszenia zmian, poprawek i uwag zarowno do grafiki jak i opisu, a na-
stepnie ich synchronizacje z glowna bazag danych poprzez stosowne
mechanizmy wymiany danych zgodnie z przyjetymi procedurami.
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Wprowadzenie danych o sieciach powinno odbywa¢ sie w oparciu o dedyko-
wane formularze do wprowadzania danych, ktore beda prezentowaty tylko da-
ne wymagane do zebrania, zinwentaryzowania itp.

Stanowisko ma umozliwia¢ przeprowadzenie kontroli sp6jnosci, kompletnosci
i poprawnosci wprowadzonych danych.

Oprogramowanie powinno charakteryzowac si¢ stownikowanymi polami wy-
boru, minimalizacja potrzeb r¢cznego wprowadzania danych oraz zminimali-
zowaniem konieczno$ci uzycia klawiatury.

Musi istnie¢ mozliwo$¢ wstawiania geometrii dla brakujacych obiektow.
Przewiduje si¢ 18 stanowisk mobilnych.

Ponizej wylistowano cechy oprogramowania stanowiska mobilnego i dostarczana
przez nie funkcjonalno$¢:

a)

b)
c)
d)
€)
f)

9)
h)

Import danych: do zinwentaryzowania, aktualnych stownikow, map, formula-
rzy.

Eksport zinwentaryzowanych danych.

Zarzadzanie zadaniami.

Wyswietlanie listy zadan (obiektow do zinwentaryzowania).

Interakcja pomigdzy listg zadan i mapa.

Wyréznianie na mapie elementdow niezinwentaryzowanych i zinwentaryzo-
wanych.

Wizualizacje obiektow sieci i map.

Wizualizacje warstw z topografia (miejscowosci, ulice, budynki, punkty adre-
sowe).

Wizualizacja warstw branzowych.

Wizualizacja danych na temat obiektow do zinwentaryzowania.

Aktualny podzbior stownikow wiasciwy dla danego rodzaju inwentaryzacji.
Wspomaganie wyszukiwania obiektow w terenie.

Wyszukiwarka adresow.

Wyznaczanie lokalizacji dwoch najblizszych obiektow do zinwentaryzowa-
nia [9].

4.2. POTRZEBY JAKIE POWINNY SPELNIAC URZADZENIA MOBILNE

Po przeprowadzeniu analizy dotyczacej potrzeb pracownikow MPWiK okreslono
glowne kryteria, ktorymi powinny cechowac si¢ urzadzenia mobilne. Wyswietlacz
urzadzenia powinien by¢ dotykowy i posiada¢ duzy kontrast, aby Swiecgce stonce nie
utrudnialo przegladania mapy. Wskazane jest, zeby byt on na tyle duzy, aby pozwoli¢
na swobodne nawigowanie si¢ po mapie. Z powodu mozliwosci jego upadku pozada-

ne jest,

aby sprzet byt odporny na upadki. Ze wzgledu na prace w otwartej przestrzeni

i w zmiennych warunkach pogodowych urzadzenie winno by¢ odporne na pyl, kurz,
brud, padajacy deszcz oraz pracg w niskiej 1 wysokiej temperaturze. Z uwagi na rézny
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charakter pracy, sprzet powinien posiada¢ dostgp do bazy online jak i umozliwia¢
wgranie potrzebnych danych z ktérych pracownik bedzie moglt skorzysta¢ w terenie.
Wymogiem jest wbudowany odbiornik GPS i mozliwo$¢ wykonywania zdj¢é z funk-
cja geotagowania. Wskazane jest, zeby urzadzenie umozliwialo kontakt pomigdzy
pracownikami znajdujacymi si¢ w terenie, a centralg firmy. Dodatkowo bateria urza-
dzenia winna pozwala¢ na prace z nim minimum 8 godzin.

4.3. TESTOWANE URZADZENIA NA POTRZEBY PRZEDSIEBIORSTWA

Przeprowadzono test wybranych modeli urzadzen, w ktorych brano pod uwagg na-
stepujace parametry:
o wielko$¢ i czytelnos¢ wyswietlacza zardGwno w stoncu jak i w cieniu,

zywotnos$¢ baterii,
ergonomia i poreczno$¢ urzadzenia,
ptynnos$¢ dziatania i uwagi wtasne.

4.3.1. SAMSUNG GALAXY NOTE 2

Wybrane parametry urzadzenia Samsung Galaxy Note 2 sg nastepujace:

typ urzadzenia: Smartphone

wielko$¢ wyswietlacza: 5,5 cala

pojemnos¢ baterii: 3100 mAh Li-ion

system operacyjny: Android 4.1 (Jelly Bean) [12]
cena: 1300-1600 zt

Testowanie tego urzadzenia pozwolito na uzyskanie takich oto informacji:

1.

3.

Rozmiar urzadzenia pozwalal na swobodne trzymanie go w rece i uzywanie
W terenie. Pomimo sporych rozmiaréw (jak na smartfona) dato si¢ go podczas
przemieszczania chowa¢ np. do kieszeni, dzieki czemu ryzyko uszkodzenia
CZy upuszczenia bylo minimalizowane.

Sporych wymiaréw dotykowy wy$wietlacz pozwalal na swobodne przeglada-
nie, powickszanie i pomniejszanie wybranych fragmentow ortofotomapy
i nawigowanie si¢ w terenie. Podczas bezchmurnej pogody, gdy stofice mocno
$wiecilo obserwowanie obiektoéw wyswietlanych na ekranie bylo utrudnione.
Trzeba byto ustawia¢ kontrast i jasno§¢ wyswietlacza, co poprawiato widocz-
no$¢ wyswietlanego obrazu. Gdy stonce nie utrudniato widocznos$ci, wyswie-
tlacz byt ustawiony w trybie oszczedzania energii.

Aparat fotograficzny o rozdzielczowsci 8 MPx [12] robi dobrej jakosci zdje-
cia z funkcja geotagowania, lecz pomimo posiadane;j stabilizacji obrazu, trze-
ba bylo uwazaé, aby podczas robienia zdjecia nie poruszyc¢ sig, poniewaz fo-
tografie wychodzily rozmyte.
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Wydajna bateria pozwalajaca na uzytkowanie telefonu przez caty dzien pracy.
Oryginalna obudowa urzadzenia byta do$¢ §liska, co utrudniato trzymanie go
W rece.

Dodatkowe ochronne gumowe etui zatozone na urzadzenie sprawialo, ze tele-
fon lepiej i pewniej trzymato si¢ w dloni, dzigki niemu telefon stawat si¢ tez
bardziej odporny na upadki.

Telefon przez jeden dzien byt uzywany podczas lekkich opadéw atmosferycz-
nych, krople deszczu spadaty na ekran lecz nie utrudniato to uzytkowania.
System operacyjny Android dziata ptynnie, szybko reaguje na polecenia i nie
zawiesza si¢.

Urzadzenie posiada rysik co pozwala na precyzyjne wskazywanie, gdy jest to
wymagane. Rysik posiada ciekawa i przydatna funkcj¢ zaznaczenia wybrane-
go obszaru na wys$wietlaczu i kopiowania go do schowka.

Do samego urzadzenia wchodza karty MicroSIM, wiec standardowe karty
SIM sa bezuzyteczne.

4.3.2. APPLE IPAD

Wybrane parametry urzadzenia Apple iPad sa nastepujace:

typ urzadzenia: Tablet

wielko$¢ wyswietlacza: 9,7 cala
pojemnos¢ baterii: 11560 mAh Li-ion
system operacyjny: iOS 5.1 [2]

cena: 1800-2400 zt

Testowanie tego urzadzenia pozwolito na uzyskanie takich oto informacji:

1.

2.

3.

4.

Rozmiar urzadzenia pozwalal na swobodne uzytkowanie i pewne trzymanie
go w rece. Ze wzgledu na duzy rozmiar wyswietlacza, a przez to i samego
urzadzenia, nie byto mozliwosci schowania go np. do kieszeni.

Bardzo dobrej jakosci wyswietlacz o przekatnej 9,7 cala i duzym kontrascie
pozwalat na swobodne przegladanie tresci mapy, nawet przy bezchmurnej po-
godzie. Jednak stonce $wiecgce prosto w wyswietlacz w pewnym stopniu
utrudniato widocznos$¢ wyswietlanych tresci.

Aparat fotograficzny o matrycy 5 Mpx [2] wykonywat bardzo dobrej jakosci
zdjecia z funkcja geotagowania. Minusem aparatu fotograficznego jest brak
lampy btyskowej, co przy niedostatecznym oswietleniu praktycznie uniemoz-
liwia wykonanie dobrej jakosci zdjecia.

Bardzo wydajny akumulator pozwala na uzytkowanie sprzetu przez caty dzien
bez obawy o jego roztadowanie. Minusem jednak jest dtugi czas jego fadowa-
nia — ponad 6 godzin.
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System operacyjny iOS, stworzony specjalnie pod specyfikacje tego urzadze-
nia, dziala bardzo szybko i plynnie. Sprawnie reaguje na polecenia. Nawet
pracujac pod duzym obcigzeniem nie obserwuje si¢ zawieszania systemu czy
przeskokow ekranu.

Minusem jest brak rysika, co moze utrudnia¢ prac¢ np. w zimie, gdy pracow-
nicy nosza rekawiczki.

Poprzez zastosowanie aluminiowej obudowy tablet jest ciezszy od konkuren-
cji.

Kolejnym ograniczeniem w uzytkowaniu iPada jest brak slotu kart pamieci
microSD.

4.3.3. SONY ERICSSON XPERIA Z

Wybrane parametry urzadzenia Sony Ericsson Xperia Z sa nastgpujace:

typ urzadzenia: Tablet

wielko$¢ wyswietlacza: 10,1 cala

pojemnos¢ baterii: 6000 mAh Li-ion

system operacyjny: Android 4.3 (Jelly Bean) [13]
cena: 1700-2000 zt

Testowanie tego urzadzenia pozwolito na uzyskanie takich oto informacji:

1.

Materiaty z jakich zostala wykonana obudowa i rozmiar urzadzenia pozwalaty
na wygodne trzymanie go w rece. Na uwage zastuguje fakt, ze tablet jest lek-
ki.

Duzy wyswietlacz zapewnia dobra widocznos¢ wyswietlanych obrazow. Jed-
nak w pelnym sloncu poprzez zastosowanie blyszczacego i mocno odbijaja-
cego $wiatto szkta na wyswietlaczu, widoczno$¢ byta bardzo utrudniona.
Aparat fotograficzny ma rozdzielczo$¢ 8 Mpx [13] i moze wykonywa¢ zdjecia
z funkcjg geotagowania. Pomimo zastosowania matrycy o wysokiej rozdziel-
czo$ci zdjecia robione tym aparatem sa Sredniej jakosci. Minusem jest tez
brak lampy btyskowej.

Przecigtnej pojemno$ci akumulator ma niestety negatywny wplyw na czas
pracy urzadzenia. Podczas stonecznej pogody, gdy moc podswietlenia ekranu
trzeba byto ustawi¢ na 100% akumulator roztadowywat si¢ bardzo szybko. Co
ciekawe, pomimo przecigtnej baterii urzgdzenie tadowato si¢ dtugo — ponad
5h.

System operacyjny Android dziatat ptynnie i wydajnie. Wbudowany procesor
sprawnie radzil sobie z obstugg aplikacji.

Urzadzenie nie zostalo wyposazone w rysik. W zalezno$ci od wersji urzadze-
nia moze mie¢ ono zablokowane gniazdo na karte SIM.
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Na uwage zastuguje fakt, ze aparat wedlug danych producenta spetnia normy
IPX5/7 (Odporno$¢ na wode) oraz IP5X (Odporno$¢ na kurz) [13].

4.3.4. SAMSUNG GALAXY NOTE 10.1

Wybrane parametry urzadzenia Samsung Galaxy Note 10.1 sg nastepujace:

typ urzadzenia: Tablet

wielko$¢ wyswietlacza: 10,1 cala
pojemnos¢ baterii: 7000 mAh Li-ion
system operacyjny: Android 4.0 [12]
cena: 1450-1800 zt

stowanie tego urzadzenia pozwolito na uzyskanie takich oto informacji:

Ksztalt oraz wielko$¢ urzadzenia pozwalaja na dobre i pewne trzymanie go
w dloniach.

Duzy wyswietlasz o przekatnej 10.1 cala oraz wysokim kontrascie wyswietla
obraz dobrej jako$ci i ostrosci. Dzigki odbijaniu $§wiatta przez ekran w mniej-
szym stopniu w porownaniu do pozostatych urzadzen widocznos¢ wyswietla-
nej mapy w stoneczny dzien jest lepsza.

Aparat fotograficzny o rozdzielczosci 5 Mpx [12] robi bardzo dobrej jakosci
zdjecia. Aparat posiada funkcje geotagowania oraz jest wyposazony w lampe
btyskowa w postaci diody LED, co utatwi zrobienie zdjecia podczas nieko-
rzystnych warunkow $wietlnych.

System operacyjny Android w potaczeniu z wydajnym czterordzeniowym
procesorem zamontowanym w urzadzeniu pracowat sprawnie i szybko rea-
gowal na polecenia bez ucigzliwych przeskokow.

Akumulator pozwala na swobodne korzystanie z urzadzenia przez caly dzien
bez obawy o przedwczesne roztadowanie. Przy pelnym uzytkowaniu powi-
nien wystarczy¢ na okoto 8 h pracy.

Producent znalazt miejsce na wbudowany rysik. Jest on bardzo przydatny, gdy
wymagane s3 precyzyjne wskazania elementow na mapie. Posiada on rowniez
funkcje rozpoznawania pisma.

Nalezy rowniez zwrdci¢ uwage iz Samsung ten, posiada opcje podziatu wy-
$wietlanego obrazu na 2 czgséci. Po prawej i lewej stronie ekranu mogg by¢
wyswietlane niezaleznie od siebie rozne obrazy.

Minusem jest brak wbudowanego gniazda micro USB ktore stato si¢ uniwer-
salnym standardem.
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4.4, ZABEZPIECZENIE URZADZEN MOBILNYCH
4.4.1. OCHRONNA OBUDOWA

Aby dostosowac¢ urzadzenia do pracy w otwartej przestrzeni i poprawic ich para-
metry pod wzgledem odpornos$ci na niekorzystne warunki atmosferyczne i uszkodze-
nia mechaniczne, mozna zaopatrzy¢ si¢ w dedykowane dla kazdego modelu dodatko-
we ochronne obudowy zaktadane bezposrednio na urzadzenie. Trzycze$ciowa
obudowa z poliweglanu — 2 czeSciowy sztywny tyt oraz folia zabezpieczajaca ekran
przed zarysowaniem chronig urzadzenie podczas upadku i amortyzujg sit¢ uderzenia.
Dzigki zastosowaniu silikonowych oston portow brud, kurz i pyt nie przenikaja do
wnetrza urzadzenia [10].

4.4.2. SZELKI ULATWIAJACE PRACE Z URZADZENIEM

W celu utatwienia pracownikom operowania urzadzeniem w terenie, przenoszenia
go, czy podawania z ragk do rak, mozna zastosowac specjalne szelki zaktadane na ta-
blet, ktore zapewniaja wygodg uzytkowania i minimalizuja ryzyko upadku. Kilkucze-
sciowe szelki w zalezno$ci od rodzaju zatozonego paska zapewniaja wygodne i pewne
trzymanie urzadzenia w rece, przewieszenie przez rami¢ czy zaczepienie na udzie
podczas kucania lub siedzenia.

4.4.3. FOLIE CHRONIACE EKRAN

Ostony na ekran wykonane sa zazwyczaj z poliwgglanu lub poliuretanu. Na rynku
znajduje si¢ bardzo szeroki wybdr folii ochronnych, lecz na uwagg zastuguje kilka ich
typow:

e ochronne — chronig ekran przed zarysowaniem lub uszkodzeniem mechanicz-
nym.

o redukujace odbijanie promieni $wietlnych — folie te posiadaja matowa po-
wierzchnig ktéra nie odbija $wiatta, co poprawia widocznos$¢ ekranu w pet-
nym stoncu. Oslony te dedykowane sg urzagdzeniom pracujgcym na zewnatrz
i charakteryzuj¢ si¢ rdznym stopniem pochtaniania §wiatta.

e zapewniajace prywatno$¢ — po natozeniu tej folii informacje wyswietlane na
ekranie widoczne sg tylko pod katem prostym. Oslony tego rodzaju nadajg si¢
na urzadzenia na ktérych np. wyswietlamy dane osobowe i nie chcemy, aby
osoby postronne stojace obok je widziaty.
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4.4.4. ZEWNETRZNY AKUMULATOR

Jednym z powazniejszych probleméw stosowania urzadzen mobilnych mogg by¢
zbyt stabe i niewystarczajace do diugiej pracy akumulatory, zwlaszcza w sytuacjach
awaryjnych, gdy istnieje potrzeba dluzszej pracy niz zostalo to wczesniej przewidzia-
ne. Dobrym sposobem na rozwigzanie tego problemu sa tak zwane Power Banki
— banki pradu. Pelnia one rolg zewnetrznego akumulatora, ktéry mozna podiaczy¢ do
urzadzenia poprzez ztacze micro USB i w razie potrzeby natadowac urzadzenie pod-
czas pracy w terenie. Dzigki zastosowaniu ztacza micro USB, bank pradu jest uniwer-
salny i mozna go podtaczy¢ do kazdego urzadzenia wyposazonego w takie gniazdo.

4.4.5. BEZPIECZNE PRZECHOWY WANIE I LADOWANIE URZADZEN MOBILNYCH

Waznym aspektem podczas uzytkowania urzadzen mobilnych w przedsigbiorstwie
jest odpowiednie ich zabezpieczenie, przechowywanie i tadowanie. Dobrym rozwig-
zaniem tego problemu sa dedykowane szafy stuzace do przechowywania i tadowania
sprzetu mobilnego uzytkowanego przez pracownikoéw. Dzigki takim szafom, mozna
W jednym miejscu bezpiecznie przechowywac i fadowac do kilkudziesigciu tabletow
w jednym czasie. Ponadto, dzigki drzwiom zamykanym na klucz zminimalizowany
jest dostep osob niepowotanych. Szafy takie mogg by¢ wyposazone w system zarza-
dzania tadowaniem, dzigki czemu mozliwe jest doktadne zaplanowanie czasu fadowa-
nia poszczegoélnych urzadzen. Istnieje rowniez mozliwos¢, synchronizacji szafy
i urzadzen oraz podtaczenia do niej komputera.

Na rynku pojawia si¢ coraz wiecej szaf oferowanych przez wyspecjalizowane w tej
dziedzinie firmy. Najczesciej dostepne na polskim rynku szafy pozwalaja na prze-
chowywanie i fadowanie jednoczesnie od 10 do 40 urzadzen.

Specyfikacja techniczna przyktadowej szafy:

e 36 slotdow na tablety/laptopy (max. 13") — 3 wysuwane potki po 12 miejsc
w kazde;j,
e system Smart Charge umozliwiajacy zarzadzanie tadowaniem,
system zarzadzania kablami od tadowarki pozwalajacy na utrzymanie porzad-
ku i szybki dostep do tadowania,
trzy wbudowane gniazdka zasilania,
metalowe drzwiczki zamykane na klucz, hak w tylnej czesci,
wymiar slotu na laptop/tablet 47 x 285 x 335 mm,
rozmiar wozka: 972 x 1200 x 635 mm,
blokowane kotka,
wygodne raczki utatwiajace przemieszczanie,
zasilanie:
— AC 220V~240V, 50/60Hz; input: 10A, output: 9A
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— AC 100V~120V, 50/60Hz; input: 12A, output: 11A,
e waga: 100 kg [3].

5. BEZPIECZENSTWO DANYCH PODCZAS PRACY

Obecnie coraz czesciej firmy i przedsigbiorstwa siggaja po urzadzenia mobilne, ktore
znaczaco moga im wlatwi¢ prace. Jednak ulatwienie to moze przynies¢ wiecej strat niz
korzysci, jezeli nie zostang podjete odpowiednie kroki w celu zabezpieczenia danych fir-
mowych. Aby informacje byly chronione we wiasciwy sposob, jednym z rozwigzan jest
zastosowanie wirtualnej sieci prywatnej (VPN).

Potaczenia VPN (virtual private network) dostgpu zdalnego umozliwiajg uzytkowni-
kom mobilnym uzyskiwanie dostepu do serwera w sieci prywatnej przy uzyciu infrastruk-
tury udostepnionej przez sie¢ publiczna, takg jak Internet. Patrzac od strony uzytkownika
polaczenie to jest potaczeniem typu punkt-punkt miedzy urzadzeniem mobilnym (klientem
sieci VPN), a serwerem organizacji. Typ infrastruktury sieci udostgpnionej lub publicznej
nie jest istotny, poniewaz dane sa przesytane przy uzyciu sieci VPN podobnie jak w przy-
padku dedykowanego tacza prywatnego [8].

Potaczenia VPN posiadajg nastepujace wiasciwosci:

¢ hermetyzacja — to opatrywanie danych specjalnym nagtéwkiem tak, aby umozliwi¢
swobodny przeptyw w sieci publicznej, a jednoczesnie zapewni¢ poufnos¢ przesy-
tanych informacji [8].

o uwierzytelnianie — jest to proces podczas ktorego potwierdza si¢ zadeklarowang
tozsamo$¢ podmiotu bioracego udziat w procesie komunikacji. Celem tego procesu
jest uzyskanie odpowiedniego poziomu zaufania, ze dany podmiot w rzeczywisto-
§ci jest tym za ktorego si¢ podaje [11]. Mozemy tutaj wyrdznic:

a. uwierzytelnienie na poziomie uzytkownika przy uzyciu uwierzytelnienia proto-
kotu PPP,

b. uwierzytelnianie na poziomie komputera przy uzyciu ustugi IKE,

C. uwierzytelnianie pochodzenia danych oraz integralno$¢ danych [8].

Aby zapewni¢ poufnos¢ danych podczas przesytania przez tranzytowa sie¢ udostepnio-
na lub publiczna, dane s szyfrowane przez nadawce oraz odszyfrowywane przez odbiorceg.
Procesy szyfrowania i odszyfrowywania sg oparte na wspolnym kluczu szyfrowania uzy-
wanym przez nadawce i odbiorcg.

Przechwycone pakiety przesytane przez potaczenie VPN w sieci tranzytowej nie moga
zosta¢ odczytane przez osobe, ktora nie dysponuje wspolnym kluczem szyfrowania. Diu-
go$¢ klucza jest istotnym parametrem zabezpieczen. Klucz szyfrowania mozna okresli¢
przy uzyciu odpowiednich technik obliczeniowych. Techniki tego typu wymagaja jednak
wigkszej mocy obliczeniowej 1 wigkszej ilosci czasu w przypadku dtuzszego klucza szy-
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frowania. Aby wigc zapewni¢ poufno$¢ danych, nalezy uzywa¢ mozliwie najdhuzszego
klucza [8].

6. SYSTEMY OPERACYJNE PRZEZNACZONE NA URZADZENIA MOBILNE

Aktualnie niekwestionowanymi liderami wsrdd systemow operacyjnych sa Android
oraz 1085, lecz prognozuje si¢, ze trzecig sila w przyszlosci stanie si¢ system Windows
Mobile, ktory systematycznie zdobywa rynek urzadzen mobilnych i zwigksza swoja popu-
larno$¢ [1].

Android — jest to mobilny system Google. Swoja pozycje zawdzigcza przede
wszystkim temu, iz jest systemem otwartym. Oznacza to, ze kazdy moze modyfiko-
wac jego kod i dopasowywa¢ do swoich potrzeb i produktéw. Jego zalety to przejrzy-
sty panel powiadomief, dobra komunikacja z aplikacjami sieciowymi (np. Google
Maps) oraz duza dostepnos¢ aplikacji. Wady to negatywny wptyw dodatkéw na prace
systemu (spowolnienie). Przez to, ze system moze dziata¢ na prawie kazdym urzadze-
niu nie jest tak naprawdg idealnie przystosowany do obstugi zadnego z nich [1, 4].

iOS — to system operacyjny firmy Apple. Zalety to tatwos¢ w obstudze i dobra op-
tymalizacja systemu, przez co dziatanie jest bardzo ptynne, czg¢sto pomimo gorszych
parametrow od urzadzen z Androidem. Wady to wysoka cena urzadzen z tym syste-
mem oraz brak mozliwosci dokonywania zmian. Jest to system zamkniety, przez co
nie mozna na nim zainstalowac oprogramowania spoza sklepu z aplikacjami [1, 4].

Windows Phone — producentem tego systemu jest Microsoft. Zalety to szybkosc¢
dziatania, wbudowany pakiet biurowy Microsoft Office oraz perspektywa rozwoju.
Wady to czesciowy brak mozliwosci personalizacji systemu, brak funkcji zapisywania
plikow w formacie PDF w pamigci urzadzenia (mozna je tylko przegladac), pakiet
biurowy posiada pewne ograniczenia (nie mozna tworzy¢ nowych dokumentow ani
w pelni ich edytowac) [1, 4].

7. APLIKACJE MOBILNE

Kolejnym waznym etapem branym pod uwagg przy wdrazaniu rozwigzan mobilnych
W przedsigbiorstwie sg aplikacje mobilne, dedykowane firmom sieciowym. Rynek ten jest
mlody i w poczatkowej fazie rozwoju. Firmy oferujace takie oprogramowanie mozna po-
dzieli¢ na 2 grupy. Jedna to firmy oferujace gotowe juz rozwigzania i aplikacje, druga gru-
pa to firmy wykonujace takie aplikacje na zamowienie.

Funkcje jakimi powinna cechowac si¢ aplikacja, aby spelnia¢ wymogi przedsigbior-
stwa:

e Powinna mie¢ mozliwos¢ pracy w trybie on-line i off-line.
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Wprowadzanie danych powinno by¢ uproszczone i odbywac si¢ w oparciu o de-
dykowane formularze i zestownikowane pola wyboru, ktore beda prezentowaly
tylko niezbedne dane do zebrania i beda minimalizowaly potrzebe recznego
wprowadzania danych.

Zapewnienie importu i eksportu danych na zadanie.

Wiaczanie i wylaczanie warstw rastrowych i wektorowych.

Odwzorowanie uzbrojenia terenu innych branz.

Odczytywanie danych opisowych w ramach zaznaczanych obiektow.

Musi umozliwia¢ edycje 1 wstawianie nowych obiektow wraz z dotaczaniem wy-
konanych zdje¢ wbudowanym aparatem fotograficznym.

Powinna posiada¢ narz¢dzie analizujace obszar wyltaczen wody, aby w razie awa-
rii bylo wiadomo ktore zasuwy trzeba zamknac¢ i ktore przylacza zostaja odciete.
Aplikacja powinna by¢ zsynchronizowana z systemem GPS, aby umozliwia¢ wy-
szukiwanie polozenia sieci w terenie i na wyswietlanej mapie.

Wyszukiwanie obiektow powinno odbywac si¢ po adresach oraz po kodach.
Aplikacja powinna cechowac¢ si¢ pelna konfigurowalnoscia, tak aby w razie po-
trzeby mozna bylo ja dostosowac do aktualnych potrzeb czy planowanych prac.
Musi mie¢ mozliwo$¢ nanoszenia miejsc awarii na sieci.

Powinna zapewnia¢ biezacg komunikacje z osobami decyzyjnymi w firmie.
Powinna zapewnia¢ synchronizacje z systemem IFS, oraz mie¢ mozliwos¢ spraw-
dzania stanéw magazynowych i materialow dostepnych w aucie kazdej brygady.

8. EFEKTYWNE ZARZADZANIE ZASOBAMI MOBILNYMI

Po wdrozeniu urzadzen i aplikacji mobilnych, powstaje problem efektywnego wyko-
rzystania i zarzadzania calg flotg tych urzadzen, przy jednoczesnym zachowaniu polityki
bezpieczenstwa. Rozwigzaniem tego problemu jest oprogramowanie typu MDM — Mobile
Device Managament. Pozwala ono w prosty sposob zarzadza¢ flota urzadzen mobilnych
w firmie. Dzieki takiemu rozwigzaniu zyskuje si¢ scentralizowang kontrole w czasie rze-
czywistym nad terminalami mobilnymi stanowigcymi majatek firmy [7].

Mobile Device Management oznacza, wg [7]:

zarzadzanie zasobami mobilnymi — rozpoznawanie, przechowywanie i raporto-
wanie danych o urzadzeniach mobilnych

zarzadzanie konfiguracjami — zdalna konfiguracja poltaczen sieciowych
zarzadzanie aplikacjami — centralne repozytorium aplikacji, zdalna dystrybucja
i instalacja aplikacji dla grup uzytkownikow

automatyczny backup danych — kopie zapasowe najwazniejszych danych do-
stepnych na urzadzeniu mobilnym
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zarzgdzanie bezpieczenstwem — definiowanie, aktualizowanie i zdalne przesyla-
nie polityk bezpieczenstwa na urzadzenia mobilne

zarzadzanie certyfikatami — centralny system dystrybucji certyfikatow

zdalne wsparcie — bezpieczne przejecie kontroli nad urzadzeniem mobilnym
system profili administracyjnych — elastyczne definiowanie rol, uprawnien i za-
kresu kompetencji dla pracownikéw majacych dostep do systemu

konsola dla uzytkownikéw koncowych — panel, dzieki ktéremu uzytkownicy sa-
modzielnie lokalizuja swoje urzadzenie, zglaszaja jego kradziez, zdalnie moga wy-
czysci¢ dane, zainstalowa¢ aplikacje i zrobi¢ backup danych - wg [7].

9. WNIOSKI

Poruszone w pracy problemy pozwalaja na sformutowanie nastgpujacych wnioskow:

1.

Wdrazanie rozwigzan mobilnych nalezy traktowa¢ wieloetapowo. Osobnym pro-
blemem jest wybor urzadzenia wraz z systemem operacyjnym i osobnym wybor
odpowiedniej aplikacji.

. Najlepszym urzadzeniem w tescie, w stosunku jakosci do ceny i oferowanych moz-

liwosci, byt Samsung Galaxy Note 10.1.

. W celu zminimalizowania ryzyka uszkodzenia urzadzen mobilnych, a przez to po-

noszenia kosztow ewentualnych napraw, nalezatoby zaopatrzy¢ urzadzenia mobil-
ne w ochronne obudowy podnoszace odpornos¢.

Aby wydhuzy¢ mozliwo$¢ pracy urzadzen w sytuacjach awaryjnych, nalezatoby za-
opatrzy¢ si¢ w zewnetrzne zrodto pradu — Power Bank.

. Obecnie najlepszym systemem operacyjnym, poprzez swoja otwartos¢ i ilos¢ apli-

kacji, jest system Android.

. Aby aplikacja mobilna w pelni odpowiadala wymaganiom i potrzebom powinna

ona zosta¢ wykonana przez zewnetrzng firme na zamowienie.

. W celu efektywnego wykorzystania zasobow wdrozonych rozwigzan mobilnych

nalezatoby zastosowac oprogramowanie typu Mobile Device Management.

Praca wspotfinansowana W ramach badan statutowych S40-029.

LITERATURA

APLIKACJE MOBILNE, http://aplikacje-mobilne-wroclaw.pl/ dostep: 15.04.2014.

APPLE, www.apple.com.pl dostep: 06.04.2014.

ARAMI SKLEP, http://aramisklep.pl/Mobilna_szafka_do_ladowania_tabletow_AVer_TabSync-
4839.html dostep: 06.02.2015.

BENCHMARK, www.benchmark.pl dostgp: 15.04.2014.



178

(5]

(6]
[7]
(8]
[9]
[10]
[11]

[12]
[13]

D. HOLDA, D. LEWANDOWSKA

BLACHOWSKI J., Podstawy systeméw pozycjonowania satelitarnego, Podyplomowe studium
systemow informacji geograficznej —Edycja X111, Wroctaw 2013.

ESRI, Mobile GIS, www.esri.com dostep: 02.02.2015.

INTEGRATED SOLUTIONS, http://www.integratedsolutions.pl/ dostep: 16.04.2014.
MICROSOFT, http://technet.microsoft.com/ dostep:10.04.2014.

MPWIK, www.mpwik.wroc.pl dostep: 12.03.2014.

OTTERBOX, www.otterbox.com dostep: 06.04.2014.

PN-ISO/IEC 9798-1:1996: Technika informatyczna — Techniki zabezpieczeri — Mechanizmy uwie-
rzytelniania podmiotow — Model ogolny.

SAMSUNG, www.samsung.com dostep: 23.03.2014.

SONY, www.sonymobile.com dostep: 06.04.2014.

THE USE OF MOBILE DEVICES IN THE NETWORK INDUSTRIALS

Industrials, like a MPWIK, many times have a special necessities, which are dependent off the very

good implementation in the theme of structure of the company's assets. It’s depends off fact, that it is
a very big problem in this sector, especially with network assets structure, so we need new technology.
Also the best way is to know the best strategy, like a mobile GIS. In this thesis, the most important fact is
that we need innovation technology and think about future. In lecture is wrote about news systems, mo-
biles technics and other aspects.



